Informatica para concursos 1

SEGURANCA DA INFORMACAO

Os principios bdsicos de Seguranga da Informagdo sdo:

Disponibilidade: é a garantia de que um sistema estara sempre disponivel quando necessario (ex: ao
acessar um site e ele aparecer, ele estava disponivel — se ele ndo aparecer ou nao for possivel acessa-lo,
o principio da disponibilidade foi afetado).

Integridade: é a garantia de que uma informacgao ndo foi alterada durante seu trajeto do emissor para o
receptor. Tendo a garantia de dados integros, o receptor pode se assegurar de que a mensagem que ele
recebeu tem realmente aquele contelddo (ex: se um e-mail foi alterado antes de chegar ao destino, a
Integridade foi manchada, mas o receptor ndo saberia disso até que tomasse a decisdo embasada pelo
conteudo falso do e-mail).

Confidencialidade (Sigilo): é a garantia de que os dados sé serdo acessados por pessoas autorizadas,
normalmente detentoras de login e senha que lhes concedem esses direitos de acesso. Também se
refere a garantia de que um e-mail, por exemplo, ndo serd lido por outrem a nao ser o destinatario
devido (ex. uma interceptacdo de um e-mail e a leitura deste por parte de alguém estranho a transacgdo
€ um atentado a confidencialidade).

Autenticidade: é a garantia da identidade de uma pessoa (fisica ou juridica) ou de um servidor
(computador) com quem se estabelece uma transagdo (de comunicag¢do, como um e-mail, ou comercial,
como uma venda on-line). Essa garantia, normalmente, s6 é 100% efetiva quando ha um terceiro de
confianga (uma instituigdo com esse fim: certificar a identidade de pessoas e maquinas) atestando a
autenticidade de quem se pergunta (ex: quando vocé se comunica, pela internet, com o site do seu
banco, vocé tem completa certeza que é COM O SEU BANCO que vocé estd travando aquela troca de
informacgdes?).

Quando se puder associar, de forma Unica e certeira, um ato ou documento digital a uma pessoa fisica
(cidaddo) ou juridica, sera possivel estabelecer regras juridicas para as transagdes digitais.

Ainda podemos citar um termo muito interessante, que é bastante usado nesse “assunto” de seguranga:
N&do-Repudio.

Ndo-Repudio: é a garantia de que um agente ndo consiga negar um ato ou documento de sua autoria.
Essa garantia é condi¢cdo necessaria para a validade juridica de documentos e transagdes digitais. SO se
pode garantir o ndo-repudio quando houver Autenticidade e Integridade (ou seja, quando for possivel
determinar quem mandou a mensagem e quando for possivel garantir que a mensagem ndo foi
alterada). Novamente, entramos no mérito de que sé havera tal garantia 100% valida, se houver uma
instituicdo que emita essas garantias.
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